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Mapa de ldentificacdo e Qualificagcdo de Riscos - Avaliacdo da Execucao das Medidas Preventivas Implementadas em 2010

Area Grau de Unidade
potenciadora Actividade Riscos Risco Medida Preventiva Orgéanica Avaliacdo da Execugéao
de risco responsavel
A avaliacdo de necessidades é efectuada no
ambito da elaboragao do Plano e Orgamento
para o ano seguinte, sendo aferida e ajustada
ao longo do ano em fungédo de situagdes
Existéncia deficiente de um sistema . . Desenvolvimento do sistema actual de pontuais, que a verificarem-se, carecem de
S . Muito baixo e R DAG ~ . X
estruturado de avaliagdo de necessidades avaliagdo de necessidades aprovagdo superior do CA, mediante
fundamentagédo da Direcgdo requerente.
Considera-se que o actual sistema de avaliagdo
de necessidades é adequado a realidade da
organizacao.
Avaliagdo das Foi desenvolvida uma base de dados onde se
necessidades e encontram elencados todos os contratos
- . . . actuais e histéricos, com informacéo sobre
planeamento da Tratamento deficiente das estimativas de . . Desenvolvimento da base de dados actual o ¢
trataca Muito baixo K ~ . . DAG valor adjudicado, facturado em cada um dos
contratacao custos com informagé&o sobre aquisi¢gbes anteriores - .
anos e a facturar em anos seguintes, o qual é
utilizado, entre outras finalidades para efectuar
estimativas de custos de novas contratacoes.
S . . Esta cabalmente assegurada a segregacédo de
N . e ~ Definicao prévia e escrita das ~ A - o
Auséncia de identificacdo formal das L funcdes no ambito do processo de aquisicao de
Transversal a . responsabilidades de cada um dos - -
responsabilidades de cada um dos . . K S bens e servicos e as responsabilidades de cada
todas as areas . . . Médio intervenientes nos processos de aquisi¢do de C.A. - - .
intervenientes no processo, nas diferentes . interveniente no processo, o qual culmina com
bens e servigcos, de modo a assegurar a total ~ .
fases ~ ~ a aprovacao do CA mediante proposta
segregacao de fungdes . =
fundamentada da direc¢éo requerente.
= . Os processos de "Compra Interna” e "Compra
Implementacdo de um sistema de controlo - "
. . . de Baixo Valor" encontram-se totalmente
interno que garanta o integral cumprimento DQI . .
. AN implementados no sistema de workflow e
dos procedimentos instituidos . . . L
interligados com a respectiva apreciagdo em
Ref d trolo d o d it reunido do Conselho de Administragédo. Estes
€ °r9° do contro (:'dedenwo € convites a processos reflectem com exactidédo o
o » ) mgls € uma.lten(; ade, sempre qUT. o d DOl preconizado na lei e nos regulamentos
_ ) Existéncia deﬂmentg de um msterna merca_l OtO cr;_el’mtl a,. asl_?chIjSIcqe? I’t_?a 1za a5$ Q internos, pelo que se considera
Proced|mentqs pré estrl.Jt.urado de f:(?ntrolo mternq, destmad(? a R por ajuste airecto S!Imp ificado (inferiores a adequadamente implementado o sistema de
contratuais verificar e certificar os prgcedlmentos pré- mil euros) controlo interno neste ambito.
contratuais — = —
Verifica-se uma rotacéo dos juris dos
procedimentos abaixo do desejado. Até ao
~ L momento, prestaram servigcos a ANCP, nessa
Rotacéo dos elementos dos juris dos CA P ¢

procedimentos

qualidade 8 profissionais. Ainda assim, a ANCP
substituiu 2 dos 5 presidentes de jari dos
concursos langados em 2010 (40% de

rotacao).
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Area Grau de Unidade
potenciadora Actividade Riscos Risco Medida Preventiva Organica Avaliacdo da Execucédo
de risco responsavel
o - Nos casos, muito poucos e justificados por
Fundamentacéo insuficiente no caso de . PO ] - .
o . " . . circunstancias muito particulares, em que ha
aquisicdes de servicos, dos "servicos a mais ~ - . L . " . [
s o~ o - Elaboracéo de relatério escrito que justifique Todas as necessidade de recorrer a "servigos a mais", ha
que resultem de “circunstancia imprevista" a Médio " . o . - N ~ L.
os "'servigos a mais Direcgbes |sempre lugar a elaboracéo de um relatério que
fornecedores de bens ou prestadores de L R X
servicos justifica essa necessidade, seguindo-se toda a
¢ tramitacdo necesséaria para a sua aprovacao.
A area financeira efectua um controlo rigoroso
| Celebragio e dos custos incorridos em cada contrato através
Transversal a d i i 5
5 ~ . o registo e validagdo de todos os documentos
todas as areas execucgo do Implementagé&o de sistema de controlo 9110 € ¢
contrato . contabilisticos, de acordo com processos bem
interno que garanta a boa e atempada o . X
. A . ~ definidos no sistema de workflow, os quais
Inexisténcia de adverténcias formais e execucdo dos contratos, de modo a assegurar R
. . - . ~ . acompanham toda a cadeia de valor desde o
escritas assim que sdo detectadas situacdes . o controlo rigoroso dos custos e prazos Todas as . .
X Médio . . - . N contrato até ao(s) pagamento(s) efectivo(s).
irregulares ou derrapagens nos custos e/ou estabelecidos, e envio de adverténcias Direccles . .
. Por outro lado, cada unidade orgéanica controla
nos prazos escritas a fornecedores de bens e prestadores .
- - . o cumprimento de prazos referentes aos
de servigos assim que sejam detectadas s . P
. P contratos pelos quais é responsavel, através de
situag@es irregulares - .
instrumentos adaptados a cada caso, tais como
planos de projecto e folhas de horas (para
projectos "time and materials").
Medida preventiva por implementar, mas que
= . encontra justificagdo no facto de o risco que
Elaboracdo de um Manual de Politicas e J A6 . risco q
L . S lhe esta associado estar muito mitigado
Falhas na aplicacdo de normas, Procedimentos Contabilisticos, assegurando a .
. . o X DAG devido, quer ao acompanhamento permanente
procedimentos ou regulamentos sistematizagdo dos procedimentos -
~ X - que se faz dos procedimentos adoptados, quer
Operacoes decorrentes da introducdo do SNC R e . R R
; . e . . a accao fiscalizadora exercida pelo Fiscal
Financeira contabilisticas e Muito baixo P
: Unico.
de tesouraria
Assumpcéao de despesas sem cabimento Vincular a aprovacgao das despesas sem
révio na respectiva dotagédo orcamental cabimento prévio na respectiva dotagédo . -
P p N ¢ P P ¢ C.A. Medida preventiva implementada a 100%.

(valores dentro das subdelegacdes de
competéncias)

orcamental a uma aprovagdo expressa do
Conselho de Administragéo
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Area
potenciadora
de risco

Actividade

Riscos

Grau de
Risco

Medida Preventiva

Unidade
Organica
responsavel

Avaliacdo da Execucédo

Sistemas de
Informacao

Manutencgéao e
suporte

Perda, modificacdo ou adulteragéo de
informacéo por intrusdo

Baixo

Sistema de Controlo Interno que assegure o
cumprimento das normas de controlo de
acessos, autorizacdo e autenticacao dos

recursos e servigos de tecnologias de
informacéo disponibilizados

DAT

Para além da existéncia de politicas
implementadas ao nivel do controlo e gestéo
de autorizagOes e autenticagdes, séo
efectuadas auditorias externas periodicas dos
niveis de seguranca légica, como complemento
as revisdes internas dos niveis de seguranga
l6gica e fisica.

Auditorias regulares aos sistemas de
informacgédo executadas por entidade externa
e independente

DAT

S&o realizadas periodicamente auditorias de
seguranca aos sistemas de informacgéo, ao
nivel de rede, servidores e servigcos. Em 2010
foram realizadas auditorias aos seguintes
servicos e respectivos servidores: Sistema de
Gestédo do Parque de Veiculos do Estado,
Sistema de Autenticacdo e Credenciacdo da
ANCP, Sistema de Recolha e Validacdo de
Informacao, e Plataforma Electrénica de
Contratacao Publica do Sistema Nacional de
Compras Publicas.

Sistematizag¢éo dos procedimentos de
seguranga de acesso ao armazenamento dos
meios de salvaguarda e recuperacéo de
informacéo

DAT

O acesso a informagdo em suporte l6gico é
apenas facilitado a administradores de
sistema; aquela em suporte fisico esta

guardada em cofre anti-fogo, sendo acessivel
somente pelos administradores de sistema.

Reforgo das infraestruturas tecnolégicas e
monitorizacdo das medidas de seguranca aos
pontos de controlo de rede e trafego de
dados

DAT

A infra-estrutura de suporte a rede informatica
foi alvo de melhoria, por forma a contemplar
sistemas avancados de monitorizagao e
deteccado de intruséo.

Recursos
Humanos

Formacéo
profissional

Baixa execucdo do Plano de Formacao
Profissional com reflexos negativos ao nivel
das competéncias internas desenvolvidas

Baixo

Elaboracéo de relatérios trimestrais de
execucdo das accoes de formacéo aprovadas
a disponibilizar ao Conselho de Administracéo

DAG

Medida preventiva implementada a 100%.

Administrativa

Registo e guarda
de documentos

Extravio de documentos ou sua inutilizacao
por acgcdo humana ou causas naturais

Médio

Accdes regulares de verificagdo do
cumprimento das regras de manuseamento e
utilizacdo dos documentos fisicos

DQI

Sao realizadas verificagOes perioddicas ao
funcionamento do centro de operagdes e
promovidas accOes de esclarecimento e reforco
do cumprimento da Politica Integrada de
Gestdo Documental.
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